centrala

w centrum uwagl

czyli jak skutecznie
zadbac o jej
bezpieczenstwo

dla biznesu



krotka instrukcja
dla admintstratora

Zadbaj o wtasciwe zabezpieczenie Twojej
centrali telefonicznej. Nie pozwol, aby
ktokolwiek postugiwat sie nig na Twdj koszt,
w przeciwnym razie mozesz narazi¢ sie

na powazne straty finansowe. Jesli posiadasz
centrale na taczach tp i nie korzystasz z ustug
naszego administratora, zapoznaj sig

z 10 zasadamli, ktore decyduja o jej
witasciwym zabezpieczeniu.

Jezeli powierzyte$ komus jej obstuge, przekaz
mu niezbedna wiedze. Proste dziatania, ktore
wprowadzisz w zycie, moga by¢ skutecznym
zabezpieczeniem przed niepozadanymi
uzytkownikami Twojej centrali telefoniczne;j.

1. Wybierz silne hasto administratora

Stosuj algorytmy (reguty), ktére powszechnie
sq uznawane jako wystarczajace do tworzenia
silnych haset.

Unikaj stosowania haset ,,stownikowych”.
Jesli jest to konieczne, przechowuj hasta
w bezpiecznym miejscu (zaszyfrowane).

Krotka instrukcja tworzenia bezpiecznego hasta

Uzywaj haset dtugich, zawierajacych duze i mate
litery, cyfry oraz znaki specjalne (!@#$%7&*()"{}(1?).
Nie uzywaj haset sktadajacych sie z jednego
stowa, ktére mozna znalez¢ w stowniku,
poniewaz mozna je tatwo ztamag!



Dobrym sposobem jest wpisanie catej frazy
(bez odstepéw lub zrobienie odstepow

w miejscach niegramatycznych, np. ,,nhiewi em”)
sktadajacej sie ze znakéw wymienionych
powyzej. Jezeli musisz wpisa¢ tylko jedno
stowo, wpisz je z btedem, np. ,l@T0#81”
zamiast ,lato381”.

2.Szyfruj hasta

Jesli to mozliwe, stosuj opcje szyfrowania hasta
w plikach konfiguracyjnych urzadzenia.

3. Stosuj kontrole systemu bazujaca
na kalendarzu

W miare mozliwosci wykorzystuj ustugi, ktére
moga definiowa¢ parametry pracy systemu

w zalezno$ci od pory dnia, Swiat etc.
Przyktadem takiej ustugi moze by¢

night service.

4.Stosuj profile (grupy) nadajace
uprawnienia uzytkownikom

Podziel uzytkownikéw systemu na grupy
z rdznymi uprawnieniami.

Wykreuj odpowiednia konfiguracje i zmien
ustawienia okres$lajace uprawnienia konkretnego
uzytkownika. Staraj sie nie wykorzystywac
profili fabrycznych.

5.Sprawdz parametry konfiguracyjne
ustug gtosowych

Sprawdz, w jaki sposéb mozesz modyfikowac
ustawienia dla takich ustug jak np. call forward.
Zwrd¢ uwage na tzw. zawijanie ruchu, czyli
mozliwo$¢ wykorzystania centrali do tranzytu
ruchu w relacji PSTN-PABX-PSTN.



6. Nie wykorzystuj ustawien
fabrycznych takich funkcjonalnosci
jak DISA, IVR etc.

Sprawdz, czy funkcjonalnosci zwigzane

z interaktywnym sterowaniem centralka

sq wytaczone (ustawienia fabryczne).

Jesli zdecydujesz sie na stosowanie tych
funkcjonalnosci, postaraj sie skonfigurowac je
z ustawieniami zapewniajacymi wysoki poziom
bezpieczenstwa. Naleza do nich:

« hasta dostepowe,

« ograniczenia przy przekierowaniu ruchu,

« uwierzytelnianie uzytkownikéw.

7. Ograniczenia dostepu do systemu
poprzez sie¢ IP/WiFi

Wykorzystuj kontrole dostepu do systemu juz
na poziomie warstwy 2 modelu 1SO. Bedzie to
mozliwe poprzez stosowanie mechanizméw
access-list na urzadzeniach sieciowych.

Staraj sie budowac¢ ograniczenia bazujace

na adresach MAC.

8. Ogranicz mozliwosci zdalnego
dostepu do systemu

Na biezaco staraj sie monitorowac

uprawnienia swoich uzytkownikéw. Stosuj
monitoring systemowy w celu sprawdzenia
ewentualnych naduzy¢ ze strony ,zaufanych”
uzytkownikéw systemu. Jesli zachodzi
koniecznos¢ dostepu uzytkownikéw do systemu
z internetu, stosuj szyfrowana transmisje
danych (SSL, IPSec) oraz mozliwie mocne
uwierzytelnienie uzytkownikéw.



9.Wymagaj od uzytkownikow
systemu stosowania
oprogramowania
antywirusowego
L antyspamowego

10. Regularnie dokonuj analizy
zdarzen systemowych
(przegladaj logi)

tylko centrale
zarzadzane przez
Telekomunikacje Polska

gwarantuja petne
bezpieczenstwo!

Sprawdz oferte Central Diatonis w TP.

Wiecej informacji na temat central zarzadzanych przez
Telekomunikacje Polska dostepnych pod numerem Btekitnej Linii 19330.



