Bezpieczne hasta — poradnik

W grudniu 2009 z jednego z amerykanskich serwisow
wykradziono

32 miliony haset
ich lista niedtugo pozniej pojawita sie w internecie

6 lub mniegj Z nazw wiasnych, Przy uzyciu waskiej grupy
znakow liczyto  stownikowych, slangowych lub najpopularniejszych liter
30% hasel Kkombinacjikolejnych cyfr/liter | cyfr utozono

korzystano, tworzac 60% hasel

50% hasel

Najpopularniejsze hasto, uzywane przez

300 tys. osob

brzmiato...

’ t wiecej informacji o bezpiecznym korzystaniu z internetu i zabezpieczaniu
p - swojego komputera znajdziesz na witrynie TP CERT
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Czy ztamanie hasta jest trudne?

Podstawowej wielkosci stownik programu, tamigcego hasta
metodg Brute Force zawiera ok.

5 tysiecy stow

Przy tgczu internetowym
o predkosci 1 Mbps

na ztamanie prostego hasta potrzeba

0.25 sekundy .

2 minuty
zdolny wikamywacz otworzy

1 drzwi do domu
wtamywacz komputerowy moze wtedy ztamac

500 haset!
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Czym ryzykujesz?

Pieniedzmi
jesli przestepca wtamie sie na
Twoje konto w banku internetowym

Wiarygodnoscia
jesli z przejetego konta e-mail bedzie
w Twoim imieniu wysyfany spam
Bezpieczenstwem

jesli cyber-wtamywacz dotrze do
Twojego adresu i prywatnych informaciji,
np. w serwisach spotecznosciowych

Pracq

jesli w wyniku niefrasobliwosci narazisz
na szwank dane istotne dla Twojego
pracodawcy
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Jak stworzy¢ bezpieczne hasto?

Wykorzystaj znaki z Jak diugie powinno byc¢
przynajmniej trzech grup hasto?
Duze konsekwencje
Cyfry Znakl SpeCJaIne Utraty hasta (bank,
12345 I#&*) < informacje stuzbowe)
' ' 12 znakoéw lub
wiecej
Mate litery Wielkie litery Nizsze konsekwencje
abcde... ABCDE... (fora, serwisy

spotecznosciowe)
przynajmniej
8 znakow
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Jak zapamietac tyle haset?

Dzieki mnemotechnice

TOje$tHAS?0doFEJS@ T@€EMt9ZusOe
To jest hasto do Fejsa Tego h@sta ni€ ztamie
nawet 9 Ztych ludzi,

L,om-Tjjz jestem teg0 pewien

Litwo, ojczyzno moja
- Ty jestes jak zdrowie

Uzywajgc darmowego menedzera haset...

(np. LastPass, KeePass, Password Safe)
On wygeneruje i zapamieta wszystkie Twoje hasta
— Ty musisz zapamietac tylko bardzo silne hasto do programu
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http://keepass.com/
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Mozna je tez... zapisac na kartce

W kwadracie o rozmiarach 8x8 wpisujemy:
po 16 losowych duzych i matych liter, cyfr i znakdw specjalnych

Kartke mozna nosic ze soba,
a hasta dekodowac¢ wg znanego nam klucza
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Obracajgc kartke i zmieniajgc stowa kluczowe
mozna zmieniac silne hasta co miesigc, nie zapominajac ich
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